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Ozet

Bilim, sumirlart olmayan bir evren misali insanoglunu siirekli yeni bir kosesine dogru
cezbetmektedir. Sadece tedavi alamnda degil, tibbin arastirma ve gelistirme alaminda da
etkisini hissettiren teknoloji yardimiyla tibbi ¢calismalar esnasinda 6zel veriler toplanmakta ve
bu veriler iizerinden hayati 6neme sahip arastirma ve degerlendirmeler yapilmaktadir. Insana
ait her olgunun gelisim kapasitesi merakla arastirilip, tiim detaylari ile incelenmektedir.
Yapilan calismalarda simirlart ¢izilmis bir usuliin varligi gelisimi desteklerken, ilkelerden
mahrum bir yontemin soz konusu olmasi halinde bazi hak ihlalleri ve tartisilan etik degerler
kendisini gosterebilmektedir. Insanin sahip oldugu tiim ozellikler son derece kiymetli iken
biyolojik veriler ve bu veriler tizerinden gergeklesecek uygulamalardaki siire¢ daha korunakh
bir alana ihtiya¢ duymaktadwr. Hem uluslararasi hem de ulusal hukuk geregi kisisel hak ve
ozgiirliikler koruma altina alimmistir. Ulkeler nezdinde degiskenlik gosterse de artik cercevesi
¢izilmis olan bireysel haklar “mutlak deger” kavramu ile ilintilidir ve bu hususta yasal statii
benimsenmistir. Yeni nesil saglik calismalarimin oéziinde insanin biyolojik materyalleri yer
aldigy icin arastirma ve ¢alismalarda kullanilacak insana ozgii her sey de bu mutlak degerden
nasibini alacakti. Bu degerlerin, kiiresel metinlerin de temelini olusturan “insan onuru” igin
ozenli bir sekilde kullamilmast kagimilmazdr. Calismalarin omurgasini teskil eden kisisel
verilerin korunmasi ise hukuken tartisilmaz deger orgiisiinde ana unsur olarak kabul
edilmektedir. Bu ¢alismada mevcut kogullar degerlendirilerek dijitallesme-kisisel veri-insani
deger ve mahremiyet noktasinda degerlendirme yapimaya ¢calisilacaktir.
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IN THE CONTEXT OF DIGITAL TECHNOLOGIES AND PRIVACY

PROTECTION OF PERSONAL HEALTH DATA

Emine Betiil AYAZ"
Abstract

Like a universe without borders, science constantly attracts humanity to a new corner. With the
help of technology, which makes its impact not only in the field of treatment but also in the field
of research and development of medicine, unique data is collected during medical studies, and
vital research and evaluations are carried out on these data. The developmental capacity of
every human phenomenon is researched with curiosity and examined in all its details. While the
existence of a method of withdrawn boundaries supports development in the studies carried out,

if a method devoid of principles is used, some rights violations and controversial ethical values
may manifest themselves. While all human characteristics are precious, biological data and the
process of applications that will be carried out through these data need a more protected area.

Personal rights and freedoms are protected under both international and national law. Although
it varies among countries, individual rights, whose framework has now been drawn, are related
to the concept of "absolute value," and their legal status has been adopted. Human biological
materials are at the core of new-generation health studies. Everything specific to humans used
in research and studies will also share this absolute value. It is inevitable for these values to be
used carefully for "human dignity,"” which forms the basis of global texts. Protecting personal
data, which forms the backbone of the work, is accepted as the central element in the legally
indisputable value structure. In this study, an evaluation will be conducted by examining current
conditions in the context of digitalization, personal data, human values, and privacy.
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GIRIS

Tip ile teknolojinin birlesmesi sonucu hizla ilerleyen gelismeler bir taraftan insana fayda
ve hizmet amaci1 giiderken diger taraftan g¢ergevesi ¢izilemeyen g¢alismalarin kotii amaclar
dogrultusunda kullanilmas1 veya Ongoriillemeyen sonuglar ugruna denenmesi gibi
olumsuzluklar ile de karsilagabilmektedir. Ciinkii bilim, insanin yasama dair daha fazlasini
bilme ve 6grenme hevesi dogrultusunda ¢ok yonlii kullanilabilmekte ve tarihte 6rnekleri oldugu
iizere hem bireysel hem de toplumsal tahribatlara sebep olabilmektedir. Bu yiizden tiim bu
caligmalarin hukuki diizenlemeler ve etik degerler ile sinirlarinin ¢izilmesi, ¢alismalarin odak
noktasindaki insanin ve insana 0zgli olan degerlerin kotii niyetlerle kullanilmasia engel
olunmasi mutlak gereklilik halini almigtir. Hukuksal bazi c¢ergeve calismalari ile hem
uluslararas1 hem de ulusal mevzuatta korunmaya calisilan yararin en énemli kismini insanin
Ozglin degerlerinin korunmasi olusturmaktadir. Bu koruma ekseninde “insanin kisisel
mahremiyeti” mefthumu dogmakta ve genis bir perspektiften degerlendirmeye muhtac hale

gelmektedir.

Mahremiyet, insanin bagkalarina karst 6zgiirliik alanin1 koruyan ve ayni zamanda
varhigini ifade bigimine de imkén veren ¢ift yonlii giice sahiptir. Ozgiin iradesini merkeze alarak
kontrol alani igerisindeki seylerin alenilesmesi i¢in yapacagi denetimini de mahremiyet ile
belirler (Izgi, 2014, s.27). Bu iliski baglaminda insan tiim yasamsal faaliyetlerinde mahrem
alanin belirleme ve bunun korunmasini isteme hakkina sahiptir. Bu yoniiyle 6zellikle bilisim
teknolojilerinde yasanan gelismelerin insanin 6zerk alanina daha fazla miidahale ve hak ihlaline
sebep olma potansiyeli gozetilerek, felsefi ve ahlaki kriterler daha fazla konusulmaya

baslanmistir.

Modern akis igerisinde bilgilerin de hizla akis1 ve biiyiik giice evrilmesi bilgi giivenligi
sorununu ¢ok yonlii olarak tartigilmaya muhtag hale getirmistir. Irade beyaniyla aktarilan
ihtiyari bilgiden hareket kaynakli irade dis1 biiyiik verilerin islenmesine doniisiim 6zellikle
saglik alaninda kisisel degerlerin kotiiye kullanimi ve magduriyete sebep olabilecegi gibi hakl
endiselerin de kaynagini olusturmaktadir. Zira verilerin kapasitesi ve gesitliligi giin gegtikce

biiyliyerek bag muazzam hiziyla farkli mekanizmalarin odaginda ciddi talep gérmektedir.

Bireyin saglikla ilgili bilgileri kisilik hakki degerlerindendir (Zevkliler vd., 2015, s.97).
Bu nedenle mutlak hak kategorisinde ©zel degere haizdir ve dis etkenlerin olumsuz

miidahalelerine karsi yasalarla korunmaya alinmistir. Bireyin saghigmna iliskin bilgilerin



tasarrufunu baskasina birakmasi ise istisnai durumlarda ve ancak rizasi dahilinde miimkiin

olabilmektedir (Dural & Ogiiz, 2020, s. 104).

Teknolojik gelismelerin yansimasi olarak bilisim sektoriiniin saglik alaninda etkin bir
sekilde hizmet veriyor olmasi, hasta verileri ile kisisel bilgilerin ¢ogunlukla dijital ortamlarda
depolanmasi1 nedeniyle mahremiyet ilkesi hak temelli caligmalarda daha yiiksek sesle dile
getirilmektedir. Yakin zamana kadar kisisel bilgilerin edinilmesi, saklanmasi, paylasilmasi ile
ilgili hususlarda kapsamli bir diizenlemenin bulunmamasi, kisi varlig1 degerlerinin tehdit
altinda olmas1 kaygisiyla isleyislerde biiylik problemleri de beraberinde getirmistir. Farkli
caligma alanlarinda ihtiya¢ duyulan kisisel bilgiler, niteligi itibariyle saghk alaninda

kullanildiginda karsilikli gliven unsurunun 6nemi daha da artmaktadir.

Biyoloji ve tip bilimlerinin bir araya gelmesi iizerine literatiire kazandirilan “biyotip”
kavrami son yillarda modern ve “cagdas tip” olarak da adlandirilmaktadir. Genetik ¢aligmalar,
iremeye yardimer teknikler, kok hiicre ve kordon kani bankaciligi gibi tibbi alanlarindaki
modern gelismeler, uygulamanin altyapisim1 teskil eden bilgilerin giivenligi ve kisilerin
mahremiyetinin saglanmasi gibi bagka bir sorunsali da beraberinde getirmistir. Mevcut hukuki
yapinin yetersiz olmasi nedeniyle 2016 yilinda kabul edilerek hayata gecirilen 6698 sayil
Kisisel Verilerin Korunmasi1 Kanunu genel amaglar dogrultusunda Anayasada da zikredilen
“Ozel hayatin gizliligi” ni koruma altina almaktadir. Bu kanunun penceresinden bakildiginda,
bahse konu ¢aligmalarda kisisel verilerin de korundugunu sdyleyebiliriz ancak yeterli olmadig:
bir¢ok nokta mevcuttur. Bu makale kapsaminda genel analiz yapilarak géze ¢arpan eksiklikler

degerlendirilmeye calisilacaktir.
Kisisel Veri-Hassas Veri

1950’11 yillarda Henrietta Lacks isimli hastada kesfedilerek rizas1 ve bilgisi disinda elde
edilen 6zel nitelikli 6liimsiiz hiicreler HeLa ismiyle yillarca ¢esitli arastirmalarda kullanilmis
ve hiicre sahibinin adi1 anilmaksizin ona ait biyolojik 6zellik {izerinden tip alaninda binlerce
akademik basar1 saglanmisti. 2010 yilina kadar gizli tutulan bu olayin ortaya ¢ikmasindan sonra
hasta rizasi, onam ve biyolojik maddelerin kullanimi, insan doku ve hiicrelerinin
metalastirilmasi, kisisel verilerin korunmasi gibi tip hukukuna dair kavramlar tip tarihindeki

tartismalarda yerini almistir (Unsal &Biiken, 2018, 5.250).

Bir insan1 bagkalarindan ayiran 6zelliklerin tamamu kisisel veri olarak kabul edilir. 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu (KVKK) tanimina gore; “Kisisel veri: Kimligi belirli

veya belirlenebilir gercgek kisiye iliskin her tirlii bilgi " olarak ifade edilmektedir (Madde 3/1-
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d). Bu sart1 saglayan yazili ya da dijital sekilde olusturulmus, belge niteligini haiz her tiirlii bilgi
kisisel veri olarak degerlendirilir. Kisiye ait bilgi zincirinin korunmasindaki hukuki deger ise;
kisi ozerkligidir. Kisisel verilerin veri biitiinligili igerisinde katmanli bir dlgeklendirmesi soz
konusudur ve kanun koyucu bu 6lgegi hassas verileri belirlerken kullanmistir. KVKK madde 6’
da “6zel nitelikli kisisel veri” olarak konumlandirilan, bireyin mahrem alaniin neredeyse
cekirdegini olusturan bilgilerden saglik ve cinsel hayata dair olanlarin islenmesine dair kosullar
ayrica belirtilerek bu bilgilerin 6zerkligine dikkat ¢ekilmistir (Yiicel & Sert.2023,5.212). Insana
dair bilgilerin tamami korumaya deger iken bir kisim bilgiler daha 6zel nitelikte olmalari
nedeniyle 6n plana ¢ikmaktadir ve buradaki amag¢ hassas verilerin korunmasi ile insanin
toplumsal itibarinin giliglendirilmek istenmesidir (Bulut, 2020, s.123). Hukuk doktrininde
kisisel verilerin korunmasinin 6zel hayatin gizliligine bagli ikincil bir hak oldugu ya da
teknolojik ilerlemeye bagli olarak o6zel hayatin gizliliginin kisisel veriler i¢in beklenilen
korumay1 saglamada yetersiz kalmasi karsisinda miistakil bir hak oldugu yoniinde farkl
goriisler mevcuttur. Ancak kisisel verilerin gizli olsun ya da olmasin 6zel hayata dair bilgileri
icermesi ve kisilik degerine bagli olmasi nedeniyle son donem yargi ictihatlarinda ayri bir hak

kategorisinde degerlendirilmistir (Diilger, 2015.5.45).

Hem genel hukuk hem de saglik hukuku alaninda énemli olan hassas verilerin koruma
alan1 ulusal ve uluslararasi 6l¢ekte belirlenmis, korunmasina doniik ilkelere dikkat ¢ekilmistir.
Avrupa Insan Haklar1 Sozlesmesinin (AIHS) 8. Maddesi ile isaret edilen dzel hayatin gizliligi
ilkesinin Anayasa 20. maddesindeki yansimasi daha genel iken ek fikradaki (Ek fikra: 7/5/2010-
5982/2 md) KVKK’ nin yasal zeminini hazirlayan hiikiim i¢ hukukumuzda daha 6zel, kisisel
veri-mahrem alan iligkisini vurgulamasi agisindan temel kabul edilmektedir. Sadece yerel degil,
kiiresel olgekte de dijitallesmenin etkilerinin artmasi, mahremiyet ihtiyacinin sadece etik
degerler ile korunamayacaginin anlasilmasi karsisinda yazili ilkelerin belirlenmesi ve
benimsenmesi zaruretini ortaya ¢ikarmistir. ATHS nin genel tanimlamasinin akabinde kisisel
veri konusunda uluslararasi ilk metin olan 1981 tarihli “Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasma Dair Soézlesme”, 1995 tarihli
95/46EC Sayili “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasma iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”, 7 Aralik 2000
tarihinde kabul edilen “Avrupa Temel Haklar Sart1” ile kisisel veri kavramina evrensel boyutta

Ozgiin bir alan tahsis edilmesinin adimlar1 atilmistir.



Kisisel Veri - Mahremiyet Iliskisi

Ingiliz filozof Jeremy Bentham’m bir hapishane modeli olarak kurguladigi ve sonra
felsefi ve sosyolojik bir kurama doniigen, “her yerin gozlenmesi” anlamina gelen “Panoptikon”,
modern diinyada tiim bireylerin gozetlendikleri fikri ile yasamaya mahkim olmasi seklinde bir
metafora donlismistiir. Kisisel mahremiyete vurgu yapan tiim ¢agdas metinler bu kuramin

araladigi kapidan bakarak gordiikleri tabloyu birey 6zgiirliigii agisindan giincellemektedir.

Bentham, 1787’ de yazdigi mektupta tasarladigi yapt modelinin tiim kurumlara
uygulanabilir oldugunu ifade etmektedir (Bentham, 2016, s.12). Giinlimiize evrilmis haliyle
dijital gozlem araclarini kullanarak sosyal alanda herkesi kontrol altinda tutmak isteyen
otoritenin veri toplama islemi, gizlilik ve mahremiyet ilkesini ¢ogu zaman saf dist
birakmaktadir. Bireylerin “iyiligi, giivenligi ve esenligi” amaclanarak yapilan bu gozlemeler,
kamusal menfaat adina veri toplanmasi, 6zel bilgilerin kotii niyetli yaklagimlara alet edilmesi,
mahremiyetin ihlal edilerek kullanilmasi gibi tehlikeleri de i¢inde barindirmaktadir (Ertin &
Az, 2022,5.645). 21. Yiizyl itibariyle artik her seyin gozetlenebilir ve kontrol edilebilir olmasi
dijital panoptikonu dogurmustur. Oyle ki bakis agisindan mahrum bu panoptikon oldukca
verimlidir ancak her alandan, her tiirden ve herkes tarafindan aydinlatilarak goriilme ayni
zamanda otoriteyi de beraberinde getirir. Bu otorite aginin giiniimiiz versiyonunda klasik
anlayistan farkli olarak ciddi bir iletisimi ve etkilesimi de mevcuttur ve bir yoniiyle ortak

seffaflik anlayisinin da tezahiirtidiir (Han, 2020, s.67).

Mahremiyetin literatiirdeki bir¢ok tanimlamasina kaynaklik eden ve sloganlasan “yalniz
kalma hakki” kisiler i¢in 6zgiirliik alaninin merkezidir. Ama ayn1 zamanda bagkalari ile birlikte
olma, “kendi” ligini ifade etme ve Ozgiirliigiiniin giiclinii kullanarak igerden disariya sinirh
paylasima karar verme yetisini de ifade eder (izgi, 2014, 5.26). Mahremiyet tanimlamalarinda
farkli bakis acilari ile tanimsal analizler yapilsa da hepsinin ortak noktasinin “sinir” olgusunda
birlestigini goriiriiz. Dolayisiyla ortaya ¢ikan bu sinirin; ¢ergevesinin belirlenmesi, belirtilen
sinira dahil olmak i¢in bireysel iznin gerekli olmasi ve ihlal edilmesine karsi tedbir alinmasi
gibi bazi ilkeler belirmektedir (Diizgiiner, 2022, s.21). Ozgiir bireylerin toplumu olusturmasinin
sartlarindan biri olarak da goriilen 6zel hayata ve mahremiyete saygi kisisel kimligi gelistirmeye
de yardimc1 olmaktadir. Kisisel biitiinliigii kapsaminda mahremiyetin korunmasi, bireylerin
bagkalari ile sosyallesmesini de etkilemektedir. insanmn ayn1 zamanda sosyal bir aktdr olarak
iistlendigi tiim rolleri yerine getirmesinde mahremiyetinin sinirlarinin belirlenmesi biiytik bir

ihtiya¢ olarak ortaya c¢ikmaktadir. Sosyal alandaki edimlerini yerine getirmek igin 6zel



alanindan ¢ikan bireyin buradaki tavir ve davranislar1 kendi korunakli alaninin da bir yansimasi

olacaktir (Lokke, 2018, s.21).

Bu iligki baglaminda sadece saglik alaninda degil insan tiim yasamsal faaliyetlerinde
mahrem alanini belirleme ve bunun korunmasini isteme hakkina sahiptir. Mahremiyete doniik
ihlaller yalniz devletin tasarrufundan dolay1 degil 6zel sahis ve kurumlarin is ve isleyisleri
nedeniyle de gergeklesebilir. Ozellikle bilisim teknolojilerinde yasanan gelismelerin insanin
ozerk alanina daha fazla miidahale ve hak ihlaline sebep olma potansiyeline kars1 yeni hukuki

korum alanlarinin olusturulmasi ihtiyact dogmaktadir (Yiiksel, 2003, s.183).

Tiim bu yorumlardan yola c¢ikarak kisisel verilerin kaydedilmesi, arsivlenmesi,
paylasilmasi birey mahremiyetine dokunan ve yasal olarak artik riza kavramini gerekli kilan
hallerdir. Kigisel Verileri Koruma Kanununun amaci, “kisisel verilerin islenmesinin disiplin
altina alinmasi ve Anayasada ongoriilen basta ozel hayatin gizliligi olmak tizere temel hak ve
ozgiirliiklerin korunmasidir” (Kisisel Verilerin Korunmasi Kanunu Gerekgesi, Madde 1).
Kanunun amag izahmni yapan Kisisel Verileri Koruma Kurumu; “Kanun ile son yillarda énem
kazanan, kisinin mahremiyetinin korunmasi ile veri giivenliginin saglanmasi ve kisisel verileri
isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar: usul ve esaslarin diizenlenmesi
de bu kapsamda degerlendirilmektedir” ifadeleri ile mahremiyetin korunmasi baglaminda

verilerin giivenligine vurgu yapmstir (www.kvkk.gov.tr). Kanunun lafzindan yaptigimiz

cikarim, bireye ait 6zel bilgilerin muhafazasi i¢in yasal zemin olusturularak yiikiimliiliiklerin

belirlenmesi ve devletin giivence bildiriminin bir yiikiimliiliik olarak saglanmasidir.

Saghkta Bilgi Mahremiyeti

Tip alaninda hastalara ait bilgilerin mahfuz bir deger olarak kabul edilmesi Antik
Cag’dan beri hekimlik mesleginin temel ilkelerinden birisidir. M.O. 4 yiizyilda tibbin kurucusu
olarak benimsenen Yunanli Hekim Hipokrat® in hekimlik yeminindeki ifadeler, hastalara ait
bilgilerin korunmasi prensibinin tarihi temeli olarak kabul edilmektedir; Hipokrat® in tedavi
ettigi hastaya ait olan ve bagkalarinin bilmemesi gereken bilgileri muhafaza ederek higbir yerde
konusmayacagini taahhiit eden ifadeleri giiniimiize kadar hasta ile hekim arasindaki giliven
iligkisinin teminati olmustur (Altuner, 2015, s.7) Giiven iligkisinin saglanmasi1 ve hekimlik
sanatinin hakkiyla tatbiki icin onciil ilke olan hastanin bilgilerinin saklanmasi giiniimiizde
Kisisel Verilerin Korunmasi1 Kanunu ile daha onemli hale gelmistir. Bilgi mahremiyeti,
teknolojik imkanlarla genisleyen ve hasta bilgisinin bu imkanlar dahilinde ¢cok daha genis bir

alanda tutulmasini1 gerektiren modern tip i¢in de altin kural olma 6zelligini korumaktadir.


http://www.kvkk.gov.tr/

Saglik hizmeti alirken kisinin bilgilerinden bazilarinin kayda gegirilmesi, bu kayitlarin
saglik hizmeti alicisinin izni dogrultusunda alinmasi ve dikkatli bir sekilde muhafaza edilmesi
gerekir. Hassas kigisel veri olarak kabul edilen saglik bilgilerinin muhafaza edilmesi ayni
zamanda “hekimin sir saklama yiikiimliiliigi” ile de yakindan iliskilidir. Hekim, hastanin
menfaati i¢in hastaya ait bilgileri saklamak zorundadir ¢iinkii bu bilgiler hekim ve hasta
arasinda sir niteligindedir (Diilger, 2014, s.43,80) Saglik alaninda kisilerin bilgilerine ulasma
ve tedavi siirecinin saglikli islemesi i¢in gerekli aragtirmanin yapilmasi ile bu bilgilerin
korunmasi saglik personeline de “ahlaki bir gorev” yiiklemektedir (Avaner, 2018, s.113). Bu
yukiimliiliigiin bir yansimasi olarak saglik kurumlarinda tiim saglik personelinin mahremiyet
prensibi dogrultusunda ¢aligsmasi 6ngoriilmiistiir. Giiniimiizde neredeyse hastaya ait tiim kaydin
dijital ortamda tutulmast nedeniyle bu prensip teknolojik muhafaza anlaminda sorumlulugu da

s6z konusu hale getirmistir.
Veri Giivenligi

Tarihsel siire¢ icerisinde kisitli paylasimlar ile edinilen bilgiler bugiin ¢ok biiyiik bir
hizla akan bilgi seline doniismiis ve yasamin bir¢ok noktasinda kontrol edilemez hale gelmistir.
Dijital ortamda ulasilabilen verinin 6l¢egi her gecen giin artmakta ve bilginin kapasitesi de ayni1
oranda biiylimektedir. Gliniimiiz kosullarinda 10 y1l 6nce elektronik ortamda depolanabilen
verinin 32 kati, 20 yil 6nceki verinin ise 1024 katinin saklanabildigi diistintildiigiinde, bilgi
akisinin ve hizinin biiyiikliigii kismen da olsa anlasilabilmektedir (Sagkaya, 2022, s.528).
Bilgilerin sagladigi fayda ve zaman yonetimindeki etkinligi sebebiyle dijital diinyadan her tiirlii
veriye ulasmak miimkiin hale gelmistir. Ozellikle “biiyiik veri” (Big Data) kavramimin ortaya
cikmasiyla bilgilerin kapsama alanlarinin ve kullanim, isleme esaslarinin da belirlenmesi i¢in

yontem arayiglar1 bas gdstermistir.

Biiyiik veri; geleneksel veri isleme sistemleri ile yonetilemeyecek kadar biiylik veya
sistemsel olmayan verileri analiz ederek diizenli ve anlamli bilgi saglamay1 amaclayan bilimin
adidir. 2005 yilinda dillendirilmeye baslanan ve “veri goli” (data lake) olarak tanimlanan,
yonetilmeye muhtag verileri esas alan biiylik veri her alanda bilgiyi i¢inde barmdirmaktadir
(Stiteii &Aytekin, 2018, s.1569). Biiyiik verinin asil unsurlar1 hacim, hiz ve gesitliliktir. Gelisen
teknoloji ile biiylik veri ekonomik bir giice doniismeye baslamistir ve bu gii¢, gizlilik ihlali
tehlikesini de i¢cinde barindirmaktadir. (Mehmood vd.,2016, s.1821). Karmasik ve diizensiz bir
sekilde akan devasa boyutlardaki ham bilginin islenmesi i¢in calisan bilisim sistemleri

giintimiiz bilgi teknolojilerini yonlendirmektedir.



Veri toplama sonucu ortaya ¢ikan algoritmalar, veri sahiplerinin kullanim ge¢misleri
dogrultusunda kendileri i¢in uyarlanmis bazi profilleri ya da esdeger bazi hizmetleri
sunmaktadir. Ancak veri toplama sonucu olusacak algoritmalar ile hukukumuzun ana
prensiplerinden olan irade serbestisinin Ortlismeyecegi diisiiniilmektedir. Verilerin toplanip
islenmesi sonucu irade serbestisinin durumunu sorgulayan ve 6zellikle biiylik veri sorunu
penceresinden bakildiginda KVKK baglaminda hukuki bir korumanin bilhassa kisilik hakki
baglaminda var olmasi gerektigini savunan Cetin’e gore basta kisinin agik rizasi olmak iizere
ilgili diizenlemenin icerdigi biitiin kosullarin islevsel hale getirilmesi gerekmektedir (Cetin,
2016, s.632). Sinir ¢izilemeyecek kadar biiyiik bilgi akisi icerisinde mahremiyet ihlaline sebep
olabilecek verilerin durumunun ne olacagt hem bilisim hem de hukuk diinyasinda
tartisilmaktadir. Kisilik hakkinin ihlale ugramasi riski karsisinda genel kullanimdan dogacak
biiylik imkanlar ve iiretilen yararli platformlarin ¢atisma hali miimkiin oldugu icin buna iliskin

uygun teknolojik alt yap1 da ihtiyag haline gelmektedir.

Lokke, Taylor Armerding’ ten aktarimla biiyiikk verinin beraberinde getirdigi bes
problemi soyle siralar; Ayrimcilik, Giivenlik Thlali, Anonimlige Veda, Devlete Verilen Genis
Yetkiler, Diizenlenmemis Bilgi Islem (Lokke, 2018, 5.65). Kanaatimizce bunlardan en énemlisi
Ayrimcilik ve Giivenlik Ihlalidir. Ciinkii dogrudan &zel hayata dair tehlikeleri barmndirabilir ve
kisisel magduriyetlere yol acabilir. Ornegin etnik koken, inang, siyasi goriis ayrimi iceren
bilginin paylasimi sonucunda bir kimsenin digerleri tarafindan otekilestirilerek hak ihlaline
ugrama ve zarar gérme ihtimali miimkiindiir. Su noktada biiyiik verinin kapasitesi arttikca

kisilerin korunmaya deger varliklar1 i¢in sorun kiimesi de artacaktur.

Saglik alaninda biiyiik veri ise ¢esitli kaynaklardan zaten toplanmis olan bilgilerin
kullanim i¢in bekliyor olmasi nedeniyle daha biiyiik veri yigimi seklinde karsimiza ¢ikmaktadir.
Biyolojik veriler, elektronik saglik kayitlari, radyolojik goriintiiler, tele tip, mobil saglik
uygulamalari, sigorta kayitlar1 gibi genis bir skala biiyiik veriye kaynak saglamaktadir (Unsal
& Biiken, 2018, s.84). Tibbi vakalarda kullanilmak tizere biiylik bilgi yiginlar igerisinden
onemli olanlar analiz edilerek modern teshis ve degerlendirme i¢in kullanim imkéani
sunulmaktadir. Boylece tedavide Onceki kayitlardan istifade edilerek tibbi miidahalelerin
olumsuz riskleri azaltilabilir. Bilgi sirkiilasyonunun oldugu elektronik ortamlarda kullanicilar
kendilerine ait deneyimleri de paylasarak saglik sektorii i¢in hazir veri saglayan goniillii veri
iireticisi konumuna gelebilirler (Siit¢li & Aytekin, 2018, s.114). Bu nedenle paylasilan bilgilerin
kisilere ait olmasi veya onlar1 tanimlamasi durumunda mahremiyeti gozeten tedbirlerin

alinmasi zaruri hale gelmektedir. Ancak tedbirlere, kisisel verinin mahremiyetinin saglanmast



ile verinin iglenip paylasilmasi arasindaki yararin gézetilmesi de eslik etmelidir. Burada tahmin

edildigi gibi ciddi bir denge sorunu da ortaya ¢ikmaktadir (Vural, 2018, 5.22).

Tiirkiye’ de saglik sektdriinden hizmet alan hastalarin elektronik kisisel saglik kayitlar
Ulusal Saglik Bilgi Sistemi (USBS) iizerinden toplanmaktadir. Hasta verileri her hastanenin
kendi otomasyon sistemi iizerinden Saglik Bakanligina gonderilir. Dijital ortamda toplanip
depolanan verilerin giivenligi i¢in sifreleme ve anonimlestirme sistemleri kullanilir. Bilgi
sisteminde yasanabilecek muhtemel bir giivenlik a¢i1g1 sonucu hasta bilgilerinin kotli niyetli
kisilerin eline gegme ihtimali de diisliniildiiglinde mahremiyetin muhafazasi i¢in bu sistemlerle
birlikte “mahremiyet koruma teknolojileri” de kullanilmasi elzem hale gelmistir (Karaaslan vd.,

2016, 5.2).

Biyotip Calismalarinda Veriler

Tip alaninda tedavi yontemlerinin teknoloji yardimiyla gelismesi ve 6zellikle kronik,
genetik hastaliklarda dikkat ¢ceken yeni nesil tedavi alanlarinin agilmasi yeni sorunlara da kapi
aralamistir. Insanin her zaman daha Otesini bilme ve risk alarak bazi tehlikeli alanlarda
denemeler yapma istegi, arastirmalarin ana unsuru olan “insan” i¢in korunmaya muhta¢ bazi
hak silsilesinin de yeniden degerlendirilmesi ve ¢alisma ortaminin korunakli bir alan oldugu
hususunda giiven vermesi gerekmektedir. Ornegin; yapay dollenme ile cocuk sahibi olmak
isteyen bir ¢iftin embriyo nakline kadar gecen siirecin hassasiyetle yiiriitiilmesi ve 6zelikle
mahremiyet hususunun taviz verilmeden uygulanmasi gerekmektedir. Olabilecek kiiclik bir
thmal nesep-soybagi problemlerinin yasanmasi, maddi manevi zararin ortaya ¢ikmasi gibi

bir¢ok soruna da sebep olabilecektir.

Bu alanda kisisel verilerin korunmasi, bir¢ok durumda hasta mahremiyetinin korunmasi
sekline de evrilecektir. Cilinkii biyotip sahasinin nesnesi olan kisi goniillii, denek veya hasta
olarak nitelendirilse de tiim etkinliklerin odagindadir. Bilimsel gelismelere paralel olarak
sadece klinik tedavide degil, klinik arastirma ve endikasyonsuz operasyonlar oldugunda da aktif

bir insan unsuru goze ¢arpmaktadir.

BM tarafindan 1946 yilinda yaymlanan Diinya Saglk Orgiitii anayasasinda saglik;
“sadece hasta veya sakat olmama hali degil, fiziksel, ruhsal ve sosyal ac¢idan iyi olma hali”

olarak ifade edilmistir (https://www.who.int/) Bu genis tarife gore saglik kuruluslarinin disinda

sunulan ve kisiye maddi manevi anlamda 1yi gelecek, genel iyi olma haline katki saglayacak
birgok etkinlik saglik hizmeti olarak goriilebilir. Oysa saglik hizmetlerinin standardini

belirleme, usul ve esaslarini diizenleme agisindan daha somut tanimlara ihtiya¢ duyulmaktadir.
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Hasta Haklar1 Yonetmeligi’ne gore hasta; “saglik hizmetlerinden yararlanma ihtiyact
bulunan kimse” (Madde 4/b) olarak tanimlanmigtir. Pratikte tibbi miidahale uygulanan kisi
“hasta” olarak kabul edilmektedir ancak endikasyona bagli olarak hekimin “iyilestirme amac1”
ile hareket etmesi tibbi miidahalenin ana unsuru iken tibbi teknolojideki ilerlemeler 1s1g1nda
iyilestirme amac1 olmadan ve endikasyon sart1 aramadan gerceklesen hukuka uygun islemlerin

de tibbi miidahale olarak kabul edilecegi savunulmaktadir (Hakeri, 2018, s.455).

Mevcut bir endikasyon olmaksizin da yiiriitiilen ¢alismalardan olan biyotip ¢aligmalart insan
odakli ¢alismalardir ve calismalara eslik eden etik degerler arastirma sahasinda insanin
korunmasini esas alir. Koruma sorumlulugu arastirma siireci igerisinde tiim ilgililer i¢in s6z
konusu olacaktir (Biiken, 2018, s.2). Bu sorumlulugun ana unsurlarindan birisi de kisisel
verilerin korunmasi ve gizliligin gozetilmesidir. Avrupa’nin ortak biyoetik kurallarini belirleyen
ve 2004 yilinda iilkemiz tarafindan kabul edilerek i¢ hukukumuzun bir pargasi olan “Avrupa
Konseyi Insan Haklar1 ve Biyotip Sézlesmesi” tibbi aragtirmalarin usul ve esaslarmin yani sira
insan haysiyeti vurgusu ile 6zel yasama saygi prensibini de igermektedir. S6zlesmenin 10.
maddesindeki; “Herkes kendi saghgiyla ilgili bilgiler bakimindan, ézel yasamina saygi
gosterilmesini isteme hakkina sahiptir. Herkes kendi sagligi hakkinda toplanmig her bilgiyi
ogrenme hakkina sahiptir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de
gozetilecektir. Istisnai durumlarda, 2’nci paragrafia belirtilen haklarin kullanimina hastanin
yarary i¢in kanuni kisitlamalar getirilebilir’ hikmi kisisel saglik verilerinin evrensel

giivencesini net olarak ifade etmektedir. (https://saglik.gov.tr/)

Ulusal ve uluslararas1 mevzuata uygun, etik kurullarin denetim ve degerlendirmelerine
acik, bilimsel arastirma standartlarina uyumlu arastirmalarin odaginda insandan elde edilen
veriler vardir. DNA temelli ¢alismalar, kok hiicre, klonlama, genetik arastirmalar, liremeye
yardimci tedavi hizmetleri ve bu arastirma materyallerinin saklandig1 biyobankalar, KVKK’
daki tanimi ile “hassas veri” lerin kullanildig1 alanlardir ve kanundaki agik hiikiim uyarinca
diger verilerden farkli olarak bu verilerin islenmesi i¢in ilgilisinin agik rizas1 gerekmektedir.
Dolayisiyla biyotip calismalarinda veri kullanimi i¢in de veri sahibinin rizasi, bilimsel

arastirmanin giivenligi, etkinligi ve verinin kullanim siireci i¢in vazgegilmez bir ilkedir.

Hasta Haklar1 Yonetmeligi Madde 5-e ve Madde 22, 24’te hastanin rizasi1 kavramina
deginilmistir ancak 32. Maddede 6zellikle tibbi arastirmalarda riza unsuru belirtilmistir. Riza
olmaksizin kisinin tibbi arastirmaya dahil olmasi miimkiin degildir. KVKK’ da verinin
islenmesi icin gerekli olan riza da bu hiikmii desteklemektedir. Ancak Unsal ve Biiken’ e gre

riza, aydinlatilmis onama esdegerdir ve arastirmalar i¢in onam veren kisiler biyolojik verilerin
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daha sonra kullanilmasina da izin vermis olmaktadirlar. Goniillii olarak ¢alismada yer alan
kisiler, verdikleri onam ile muhtemel genetik bilgilerinin ilerde yapilacak bir arastirma icin
tekrar agiga ¢cikmasina da riza gostermis olacaklardir. A¢ik onamda mahremiyetin saglanmasina
dontik bir kesinlik bulunmamasi nedeniyle hukuki anlamda kastedilen onam ile KVKK’ daki

onam Ortiismemektedir (Unsal & Biiken, 2018, s. 85).
Verilerin Mahremiyeti

Biyolojik orneklerin erisim ve saklanmasi Biyoinformatigin alanma girmektedir.
Birincil (orijinal biyolojik veri), ikincil (islenmis veriler) ve 6zellesmis (belirli organizmaya ait
veriler) veri tabani olarak ii¢ kisimda toplanan veri tabanlar1 kullanicilari i¢in ¢ok ¢esitli veriye

ulagma imkani sunmaktadir. (Altunoglu vd., 2020, s.19)

Biyotip ¢alismalarinda elde edilen verilerin mahremiyeti hem hukuki diizenlemeler hem
teknik-bilisim kaynakli uygulamalar ile miimkiin olacaktir. Insan Haklar1 ve Biyotip
Sozlesmesinde de sozii edilen 6zel yasama sayginin tezahiirli olarak yapilacak arastirma ve
uygulamalarda kullanilan verilerin mahremiyeti mutlak surette gozetilmelidir. S6zlesme, taraf
devletlere bu anlamda sorumluluk yiliklemektedir. Calisma alaninin genisligi nedeniyle
izahlarimiz1 biyobankalar 6zelinden yapacak olursak, insana ait biyolojik verileri barindiran bu
kurumlarin kusursuz bir sistem ile ¢caligmasi ve veri glivenligi i¢in kesintisiz inovasyon halinde

olmasi gerektigini sdyleyebiliriz.

Bilimsel arastirmalarda ihtiya¢ duyulan veriler ile 6rneklerin karsilanmasina hizmet
eden biyobankalar ozellikle insan saglig1 alaninda ihtiya¢ duyulan tani ve tedavinin yani sira
genetik arastirmalar i¢in de arsiv 6zelligi tasiyan kurumsal merkezlerdir. Burada biyolojik ve
kisisel veriler, hiicre, organ, DNA 6rnekleri teknolojik imkanlar esliginde muhafaza edilir ve
gerektiginde de kullanilabilir (Aslanova, 2018, s. 39). Biyobankalarda saklanan verilerden olan
genetik kalitsal hastaliklara dair bilgiler ile genetik yatkinliga dair veriler yalniz bireysel olarak
kendisini degil ailesini de ilgilendiren genetik aktarima dair bilgileri de icerdigi i¢in toplumsal

bir genetik arsiv 6zelligi de tasimaktadir (Ozgii¢c & Yiizbasioglu, 2009, s.13).

Saklanan bilginin mahiyeti itibariyle kisinin gelecekteki sagligi, ilerde ortaya
cikabilecek muhtemel hastaliklar hususunda fikir verebilecegi de diisiiniildiigiinde elde edilen
verilerin biiylik bir kitleyi ilgilendiriyor olmasi nedeniyle endise kaynagi da olmaktadir.
Biyobankalarda saklanan verilerin olumlu neticelerinin dogmasi kadar veri sahiplerine karsi
aleyhte kullanilabilecek nitelikte olmasi, 6zel hayatlarinin da 6tesinde soyagacindaki kisileri de

kapsayan biyolojik baglarinin tehlikeye diisme ihtimali gibi olumsuz yonleri de mevcut oldugu
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icin mahremiyet baglaminda giivenin mutlak surette saglanmasi gerekmektedir (Aslanova,

2018, 5.44).

Verilerin benzer bir kullanimi 6nleyici tip alaninda da goriilmektedir. Kisiye 6zel veriler
iizerinde yapilacak calismalardan yola c¢ikarak hastaliklara karsi Onleyici tedbirler alip
muhtemel saglik sorunlarina dair harekete gegmek “kisisellestirilmis tip” olarak benimsenen
caligma yontemi ile miimkiin olabilmektedir. Dijital platformda inceleme yapilabilecek sekilde
toplanan ve genetik bilgilerden olusan bu bilgiler tibbi calismalarda 6nemli bir potansiyel olarak

gorilmektedir.

Ormnegin genetik arastirmalar ve genetik yatkinlik testleri ile bazi hastaliklara yakalanma
ihtimali olan kisilerin bu o6zel bilgilerinin sigorta sirketlerinin tarafindan Ogrenilmesi
durumunda risk odakli ¢alisan sirketlerin bu ihtimal nedeniyle s6z konusu kisilere sigorta
yapmamasi, kisisel hak ihlaline ve magduriyete yol agacaktir (Diilger, 2012, s.117). Ya da
bilgileri kullanmak suretiyle herhangi bir sekilde menfaat temin etmek isteyen baz1 sirket ya da
kuruluslarin biyobankalara sponsor olma talepleri giindeme gelebilecek ve bu durumda insani

anlamda ¢ok kiymetli ve ¢ok 6zel olan bir¢ok veri ticari amaglarin malzemesi olabilecektir.

Mahremiyetin saglanmasi i¢in biyobankalarin arastirmalarinda yer alan goniillii-
katilmcilardan da diger tibbi arastirmalardaki gibi “aydinlatilmis onam” alinmasi
gerekmektedir. Ogretide onam alinirken katilimeilarin riza gosterecegi hususlar ile giivence
altina almmacak haklart baglaminda “mahremiyet” in de bizzat yer almasi gerektigi
savunulmaktadir. Katilimcilarin gizliligini saglamak i¢in kimliklerinin sifrelenerek anonim hale
getirilmesi ve bilgilerin farkli kodlanmasi sistemleri kullanilir. Bu sistemler; anonim 6rnek,
anonimlestirilmis O6rnek, tanimlanabilir ve tanimlanmis 6rnek seklinde siniflandirilabilir

(Ozgii¢ & Yiizbasioglu, s.14).

Uygulamalarda olabilecek insan hatalarmin telafisi imkansiz sonuglar dogurdugu
gercek hayatta yasanan bazi deneyimler ile glindemimize gelmektedir. Kayitlarda olabilecek

bir hata maddi manevi zarara yol agarak toplumsal glivenin zedelenmesine de sebep olmaktadir.

“2018 yilinda cocuk sahibi olmak isteyen 2 aile, Istanbul’da ézel bir tiip bebek
merkezine basvurdu. Her iki aile igin de embriyo transferi uygulamasi yapilmasi kararlastirildi.
Ciftlerden ornekler alindi. Buraya kadar her sey normaldi; ancak tam da bu asamada ¢ok biiyiik
bir hata yapildi. Babalardan alinan érnekler karisti. Gorevli etiketleri hatali bir sekilde ornek

tiiplerinin iizerine yapistirdi...” (Habertlirk, 2021)
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Biyobankada saklanacak olan her biyolojik veri 06zel olarak kodlanarak ya da
barkodlanarak tiim islemlerden Once etiketlenmelidir. Barkodun kaydindaki veri, biyolojik
ornegin agiklamasi ile veri sistemine aktarilmalidir. Verinin tiim hareketlerinde ornek ile
iliskilendirme hareketinin yapilabilmesi gerekmektedir. Saklama cihazlari, verinin bulunacagi
raf sistemi, kutu gibi yerler i¢in tanimlanmaya miisait bir sistem kullanilmalidir (Erbilgin vd.,

2021, 5.163).

Biinyesinde pek c¢ok 0Ozel bilgiyi saklayan bu organizasyonlarin c¢alisma prensibi
icerisinde etik agidan en Onemli olan1 kuskusuz mahremiyettir. Niteligi acisindan bilgi
mahremiyetini ihtiva eden muhafazasi gerekli kisisel veriler daha 6nce de ifade ettigimiz gibi
“hassas kisisel veri”dir. Veriler hem kisisel hem sosyal baglar agisindan katmerli bir etkiye sahip

olacagi i¢cin mahremiyet acisindan da biiyiik 6nem tasimaktadir.

I¢ hukukta KVKK’nin sagladig1 giivence evrensel hukuktaki ilkeler ile pekistirilmistir. Veri
mahremiyetini esas alan belgelerden olan Avrupa Parlamentosu ve Bakanlar Konseyi’nin 1995
yilinda kabul ettigi “Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve
Serbest Veri Trafigi Direktifi” iiye lilkeler nezdinde uygulamaya konulmustur. Bu direktif
kisisel verilerin islenmesi ve dolasimma karst birey mahremiyetinin korunmasini
amaglamaktadir. Ozellikle 2, 10, ve 11. Maddelerde mahremiyet olgusuna vurgu yapilmistir. 25
Mayis 2018 tarihine kadar ytirtirliikkte kalan metinde géze ¢arpan ana unsur mahremiyetin
saglanmasi ile temel hak ve ozgiirliklere dayali bir anlayisin benimsenmesi tavsiyeleridir.

(www.europa.eu)

Bu alanda uzun zamandir yasalagsmasi beklenen Milli DNA Veri Bankasi Kanunu
Tasarisinin hayata gecirilmesi ile DNA verilerinin islenmesi, kullanimi, saklanmasi gibi
hususlarla biyotip alaninda bir boslugu dolduracagi ongoriilmektedir. 2014 yilinda Adalet
Bakanliginin adli tip alan uygulamalarina destek maksadiyla baglattigit DNA Bankasi ¢aligmasi
kanun tasarisi olarak yillardir konusulmaktadir. Tasariya gore ulusal ¢apta veri toplama bankasi
niteligine sahip bir kurum olusturulmasi planlanmistir. Ancak burada toplanacak olan verilerin
arastirma amagh degil daha ¢ok yargiya hizmet gorevi gérmesi dngdriilmiistiir. Veri potansiyeli
yOniiyle biyobankalara benzese de kullanim amaci itibariyle biyobankalarin o6lgeginden
farklidir. Buna ragmen biyolojik verilere 6zgiin bir kanun diizenlemesi olmas1 hukukumuz

acisindan oldukca heyecan vericidir.
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SONUC

Tip bilimi insan hayatini merkeze alan ¢aligma ve uygulama sahasidir. Saghigin
korunmasi, tan1 ve tedavi hizmetlerinin iyilestirilmesi, bilimsel gelismeler 1s181inda
arastirmalarin yapilmasi insana hizmet etme amacini giitmektedir. Yapilan ¢alismalarda insan
faydas1 On plana ¢ikarken i¢inde barindirdigi olasi risklere karsi 6nlem alinmasi da zaruri hale
gelmistir. Teknolojinin 15181nda her giin giincellenen bilgiler ve buna baglh olarak klinik
tedavide karar siirecini hizlandiracak yeni bulgular saghk sektoriinlin dinamizmini
olusturmaktadir. Ancak basta genetik ve kronik hastaliklar olmak {izere sonucu itibariyle insan
hayatini olumsuz etkileyen saglik sorunlarinda yeni yontem arayislart modern tip alanindaki
etik kaygilar1 da artirmistir.

Kisisel degerler lizerinden viicut bulan tedavi, arastirma ve gelistirme uygulamalarinda
kisilik hakki ihlallerinin olusmamasi i¢in sinirlarin iyi belirlenmesi, ¢alisma usul ve esaslarinda
gozetilecek deontolojik prensiplerin yani sira toplumsal etkileri de haiz hukuki mekanizmanin
etkin bir sekilde kullanilmas1 gerekmektedir. Bunu saglamak icin mevzuatta detayl
tanimlamalar ve Olciiler getirilerek daha net bir gerceve c¢izilmesi mutlak gereklilik halini
almustir.

Veri mahremiyetinin bilisim, hukuk, insan hayati dongiisii igerisinde dengeli bir
standarda kavusturulmasi elzemdir. Mevcut kosullarda KVKK penceresinden degerlendirilen
veri gilivenligi, biyoenformatigin diger dijital unsurlara nazaran daha kompleks isleyisi
nedeniyle yetersiz kalabilmektedir. insana ait biyolojik materyallerin kullanildig1 arastirma ve
uygulama alanlarinda, moral degerlerin gozetildigi, etik prensiplerden taviz verilmeden
bilisimin hiz1 yakalamis onun son versiyonuna entegre olabilecek bir altyapinin kurulmasi hem
bireysel hem toplumsal katilim1 ve destegi de beraberinde getirecektir. Bu nedenle bir taraftan
hukuk c¢evrelerince ayrintili diizenleme olmadig1 yoniinde dile getirilen yasal eksiklikler
giderilirken, hukuki diizenlemelere atfedilecek elektronik saglik uygulamalarinin hayata
gecirilmesi elzemdir. Devletin denetimi altinda atilacak bu ¢ift tarafli hareketlilik hem saglik
sektoriinii ¢agdas bir ¢izgiye getirecek hem de bireylerin saglik alaninda yapilacak ¢aligsmalara

giivenli katilimi ve destegini saglayacaktir.
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EXTENDED ABSTRACT

Medical science is the field of study and practice that center on human life. The aim of
protecting health, improving diagnosis and treatment services, and conducting research in the
light of scientific developments is to serve humanity. While human benefit comes to the fore in
the studies carried out, it has also become necessary to take precautions against the possible
risks involved. Information updated every day in the light of technology and new findings that
will accelerate the decision process in clinical treatment constitute the dynamism of the
healthcare sector. However, the search for new methods for health problems that negatively
affect human life, especially genetic and chronic diseases, has also increased ethical concerns
in the field of modern medicine.

To avoid violations of personal rights in treatment, research, and development practices
that are based on personal values, the boundaries must be well determined, and the legal basis
that has social effects must be used effectively, as well as the deontological principles to be
observed in working procedures and principles. To achieve this, it has become an absolute
necessity to draw a clear framework by eliminating the deficiencies and ambiguous areas in the
legislation. For example, the Patient Rights Regulation, which was put into effect in 1998 to
protect patient rights in our country, has been criticized as an "unlawful regulation" for years.
Work on the Patient Rights Law, which would make the regulation more effective, has also
become inactive due to the doctor-patient conflict in the health sector. In the near term, efforts
are being made to complete the missing issues in the regulation regarding patient rights defense
with equivalent rights in our domestic law.

Data privacy must be brought to a balanced standard within the cycle of informatics,
law, and human life. Under current conditions, data security evaluated from the KVKK
perspective may be insufficient due to the more complex functioning of bioinformatics
compared to other digital elements. Establishing an infrastructure that can be integrated with
the latest version of informatics, where moral values are observed, which has caught up with
informatics speed without compromising ethical principles, in research and application areas
where human biological materials are used, will bring about both individual and social
participation and support. For this reason, while eliminating legal deficiencies, it is essential to
implement electronic health applications that will be attributed to legal regulations. This
bilateral action, which will be taken under the control of the state, will both bring the health

sector to a modern line and ensure the safe participation and support of individuals.
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