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Yapay zeka ve norobilim

Yapay zeka teknolojileri son hizla gelismeye devam ederken kullanim sahala-
ri da giderek farklilasmakta, boylece yeni uygulama alanlari dogmaktadir. Ya-
pay zekanin kullanildigi dnemli alanlardan birisi de tiptir. Tipta gorlintileme a-
macli bircok biyomedikal cihaz kullanilmaktadir. Bunlardan fonksiyonel manye-
tik rezonans gorlintileme (fMRI) ve elektroensefalografi (EEG) gibi yontemler,
glinimuz beyin gorlntileme teknolojisi bakimindan oldukga énemlidir. Beyin-
deki oksijen akisini 6lcen fMRI ve kafa derisinden elektrokimyasal sinyalleri algi-
layan EEG gibi teknikler sayesinde, beynin belirli bir gorev esnasinda gercekles-
tirdigi faaliyetler kaydedilebilmektedir. (Bryn Farnsworth, “EEG vs. MRI vs. fMRI - What Are
the Differences? - iMotions”, Powering Human Insights (blog), 04 Ekim 2022, https://imotions.com/blog/
learning/research-fundamentals/eeg-vs-mri-vs-fmri-differences/) Beyinden toplanan bu elekt-
riksel sinyaller sayisallastirilarak bilgisayar diline donustirtlmektedir. Kaydedi-
len bu veriler yapay zeka algoritmalarina aktarilmaktadir. Bu algoritmalarin be-
lirli faaliyetler esnasinda beyinde ortaya cikan orintlleri 6grenmesi ve birbiriyle
kiyaslayarak bu oriintuleri (pattern) tanimasi saglanmaktadir. Bu asamada de-
rin 6grenme, noral network ve makine 6grenmesi gibi kavramlar karsimiza cikar.
Tiptaki beyin gortinttileme tekniklerinin glincel uygulama alanlarindan birisi ise
beyin-bilgisayar araylzleridir.

Beyin-bilgisayar arayiizleri (BCI) ile zihin okumak miimkiin mii?

Yapay zeka teknolojilerinin kullanildig en dikkat gekici ve tartigmali alanlarin-
dan biri, beyin-bilgisayar araylzleri (BCI) olarak karsimiza ¢ikmaktadir. BCI, bi-
reylerin beyin sinyalleriyle dogrudan bilgisayarlari veya diger cihazlari kontrol
etmelerine olanak taniyan bir teknoloji olarak tanimlanabilir. Beyin-makine ara-
ylzU (BMI) veya beyin-bilgisayar araytzi (BCI), beyinden elde edilen nérofizyo-
lojik sinyalleri harici makine veya bilgisayarlari kontrol etmek icin kullanan yeni
bir arayliz teknolojisidir. (Kouji Takano, Naoki Hata, ve Kenji Kansaku, “Towards Intelligent Envi-
ronments: An Augmented Reality—Brain—Machine Interface Operated with a See-Through Head-Mount
Display”, Frontiers in Neuroscience 5 (20 Nisan 2011), 60, https://doi.org/10.3389/fnins.2011.00060)
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Bir beyin-bilgisayar araytizin-
de dort temel islem seviyesi
bulunur:

1. Beyinden alinan sinyalle-
rin ylkseltilerek kaydedil-
mesi ve sayisallastirilarak
bilgisayara aktarilmasi.

2. Amagla ilgili sinyallerin ya-
banci sinyallerden ayril-
masl ve islenmesi.

3. Sinyallerin ¢ikis cihazi icin
uygun komutlara donlsti-
ruldikleri algoritmaya ak-
tarilmasi.

4. Dizenlenen  komutlarin
harici cihazi calistirmasi
(robotik kol hareketi, diji-
tal konusma gibi islevle-
rin gerceklesmesi) ve ge-
ri bildirimlerin alinmasi. (-
ric C. Leuthardt vd., “Evolution of
Brain-Computer Interfaces: Go-
ing beyond Classic Motor Physi-
ology”, Neurosurgical Focus 27/1
(Temmuz 2009), E4, https://doi.or-
€/10.3171/2009.4.FOCUS0979)

Bu teknoloji, Neuralink proje-
sine benzer sekilde beyne cer-
rahi midahale yapilarak (in-
vaziv) olabilecegi gibi beyne
herhangi bir midahale yapil-
maksizin  giyilebilir cihazlar-
la da (noninvaziv) mimkuin o-
labilmektedir. Hem implantla-
ra hem de giyilebilir cihazlara
kablosuz baglanti ile erisilebil-
diginden, beyin-bilgisayar a-
raylUzleri temelde hacklenme
riski de tagimaktadir.

BCI ile beyin sinyallerinin o-
kunmasinin yani sira, beynin
ylz kaslarina gonderdigi ko-
nusmak icin kullanilan neuro-
muscular sinyalleri yorumla-
yan teknolojiler de mevcut-
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Ozel nitelikli
kisisel verilerden
esasen ¢cok daha
hassas olan noro-
veriler icin su anda
ciddi tartismalar
ve calismalar
baslatabilirsek
yapay zekanin
hizina yetismek
bir nebze de olsa
ihtimal dahilinde
olacaktir. Aksi
halde, teknolojinin
toplum tarafindan
vazgecilemeyecek
bir hale
gelmesinden
sonra alinacak
tedbirlerin pratikte
gliclii etkileri
olamayabilir.

tur. 2018 vyilinda MIT Medi-
a Lab tarafindan sessiz konus-
ma araylzl (SSI) olarak tani-
tilan giyilebilir bir cihaz saye-
sinde, yalnizca disinerek in-
ternetten siparis vermek, he-
sap makinesi islevlerini kul-
lanmak gibi gundelik gorevler
gerceklestirilmistir.  MIT'den
bir muhendisin gelistirdigi bu
yontemle alin ve cene kismi-
na yerlesen harici bir cihaz sa-
yesinde, kisinin i¢c konusmasi
ile cihazdaki yapay zekaya bir-
cok talimat vermek muamkdin.
Cihazdan gelen geri bildirim-
ler ise kulaklikla kisiye aktari-
liyor ve herhangi bir agiz/cene
hareketi olmaksizin, yalnizca
ic konusma seklinde disiine-
rek yapay zekayla iletisime ge-
cilip komut verilebiliyor.

Yukarida belirttigimiz bdtin
veriler goz 6nlne alindiginda,
kulaga bilim kurgu senaryosu
hatta komplo teorisi gibi gelse
de -6yle ya da boyle- zihin o-
kumanin hem teorik hem pra-
tik olarak mumkdn oldugunu
soyleyebiliriz. Nitekim gegti-
gimiz aylarda da beyin kivrim-
lart (gyri) arasina yerlestirilen
implantlar ile distncelerin o-
kunmasina yonelik yeni inva-
ziv galismalar yayinlandi. (sarah
K. Wandelt vd., “Representation of In-
ternal Speech by Single Neurons in Hu-
man Supramarginal Gyrus”, Nature Hu-
man Behaviour (13 Mayis 2024), 1-14,
https://doi.org/10.1038/s41562-024-
01867-y.) Henliz baslangic asa-
masinda oldugu gozlenen bu
teknoloji son hizla gelismeye
devam ediyor. Bu teknolojiler,
ALS ve Parkinson gibi nérode-
jeneratif hastaliklarin tedavi-
sinde veya engelli bireyler i-



¢in duyusal protezlerin Uretil-
mesinde c¢igir agici olabilece-
gi gibi izinsiz bir sekilde kisinin
hafiza, dislnce, bilincaltina e-
risme ve hatta zihnini manip-
le etme gibi bazi ciddi ve etik
problemlere de gebedir.

Yeni bir disiplin doguyor:
Norohukuk

Meseleyi hukuki acidan ele
almak gerekirse BCI benze-
ri teknolojilerin ileride yaygin-
lasmasiyla birlikte, kisilerin
noro-verileri sirketlerin eline
gececektir. Bu veriler kiresel
sirketlerin insafina mi terk e-
dilecektir? Ginimuzde gecerli
olan 6698 sayili Kisisel Verile-
rin Korunmasi Kanunu (KVKK)
dahi 2016 gibi yakin bir tarih-
te dizenlendi ve “bilisim hu-
kuku” halen gelismekte olan
bir alan. Kisisel verilerin icinde
oldukca hassas olan bir grup
vardir ki bunlar “6zel nitelik-
li kisisel veriler” olarak adlan-
dirilir. Ozel nitelikli kisisel ve-
riler, “6grenilmesi halinde ilgili
kisi hakkinda ayrimcilik yapil-
masina veya magduriyete ne-
den olabilecek turden veriler-
dir” Bu ylzden, digerlerine o-
ranla daha siki sekilde korun-
malari gerekir. (https://www.kvkk.
gov.tr/Icerik/2051/0zel-Nitelikli-Kisi-
sel-veriler) KVKK’da bunlar, “ki-
sinin irki, etnik kdkeni, siyasi
diUstncesi, felsefi inanci, dini,
mezhebi veya diger inancla-
ri, kilik ve kiyafeti, dernek, va-
kif ya da sendika Uyeligi, sagli-
g1, cinsel hayati, ceza mahka-
miyeti ve givenlik tedbirleriy-
le ilgili verileriile biyometrik ve
genetik verileri” olarak tanim-
lanmistir. Icinde yasadigimiz
dijital cagda, henuz kisisel ve-

rilerimizi koruma hususunda
dahi yeterince bilingli oldugu-
muz soylenemez. Ginlimuz-
de, cevrimigi olarak yaptigimiz
alisverislerde onaylamak zo-
runda kaldigimiz sayfalarca ri-
za metnini, web sitelerinin kul-
landigl cerezleri veya bir uygu-
lamay! indirirken verdigimiz i-
zinleri cogumuz kontrol etmi-
yor maalesef. Esasen yasadi-
gimiz hiz ¢caginda buna ayira-
cak vaktimiz de yok. Kisacasi
bireyler, mahremiyetlerini ko-
rumak isteseler de aslinda bu-
na uygun davranislar sergile(-
ye)miyorlar. Bireyler kisisel ve-
rilerinden, cok dustk bir be-
del karsiliginda vazgeciyorlar.
George Washington Universi-
tesi’nde hukuk profesori olan
Daniel Solove bu durumun se-
bebini, “mahremiyetin onayla-
nacak kutucuklari segmek su-
retiyle bireylerin kendi 6nce-
liklerine birakilmasi ve aslinda
yasalarin yeterince iyi tasar-
lanmamas!” olarak agiklamak-
tadir. (Daniel Solove, “The Myth of the
Privacy Paradox”, GW Law Faculty Publi-
cations & Other Works (01 Ocak 2020),
https://scholarship.law.gwu.edu/facult-
y_publications/1482)

Dolayisiyla kisisel verilerin su
an itibariyla en énemlisi olan
noéral verilerin glivence altina
alinmasi icin simdiden yasal
calismalarin yapilmasi olduk-
ca onemlidir. Bu konuda Co-
lombia Universitesi’nde noro-
bilim profesori olan Rafael
Yuste’nin dnci girisimleri bu-
lunmaktadir. Dr. Yuste 6ncu-
liglinde ABD’de bir ilk olarak
Colorado, gectigimiz ay eyale-
tin gizlilik yasasini néro-verile-
rin gizliligini de kapsayacak se-
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kilde degistiren yeni bir yasay!
kabul etti. (Sigal Samuel, “Your Bra-
in’s Privacy Is at Risk. The US Just Took
Its First Big Step toward Protecting It.”,
Vox (21 Subat 2024), https://www.vox.
com/future-perfect/24078512/bra-
in-tech-privacy-rights-neurorights-co-
lorado-yuste) Konuyla ilgili Avru-
pa’da da benzer gelismeler ya-
saniyor. Avrupa Konseyi Parla-
menter Asamblesi (PACE) bu
konuyla ilgili raporlar hazirladi.
Ayrica bu konuyu Turk litera-
tdrinde ele alan degerli 6nci
calismalar da bulunuyor. (Sa-
bire Sanem Yilmaz-Basak Ozan Ozpar-
lak, “Beyin-Makine Arayiizli Teknolojisi
ve Mahremiyete Dair Yeni Hukuki Soru-
lar”, Maltepe Universitesi Hukuk Fakiil-
tesi Dergisi 2 (13 Eyliil 2021), 269-308,
https://dergipark.org.tr/tr/pub/mhfd/is-
sue/64869/994250.)

Sonug olarak

Gelecegin onemli meselelerin-
den birisi de ndral verilerin ko-
runmasi olacaktir. Bu mesele
yalnizca bireylerin degil, dev-
letlerin ve toplumlarin da u-
lusal giivenlik meselesidir. O-
zel nitelikli kisisel verilerden e-
sasen cok daha hassas olan
noro-veriler icin su anda ciddi
tartismalar ve calismalar bas-
latabilirsek yapay zekanin hi-
zina yetismek bir nebze de ol-
sa ihtimal dahilinde olacak-
tir. Aksi halde, teknolojinin top-
lum tarafindan vazgegilemeye-
cek bir hale gelmesinden son-
ra alinacak tedbirlerin pratik-
te gucll etkileri olamayabi-
lir. Konuyla ilgili disiplinler ara-
sidizenli toplantilarin yapilma-
s ve uzun vadeli birlikte calisa-
cak gruplarin kurulmasi yararli
olacaktir.
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